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|| Elemente specifice standardului

1SO 27001:2013

Pe masura ce riscurile cu privire la atacuri
informatice ce au ca destinatie bazele de
date, securitatea informatiilor devine o
problema critica, de actualitate, ba chiar
iminenta pentru toate organizatiile,
indiferent de profilul specific de activitate.

0 abordare corespunzatoare trebuie sa fie
capabild sa previna atat atacurile externe
cat si amenintarile interne comune, precum
este eroarea umana.

- Ce reprezinta standardul 1ISO 27001:2013 -
Securitate informationala?

IS0 27001:2013 este standardul international
adecvat acestor situatii, intrucat furnizeaza
specificatiile, termenii si cerintele unui Sistem
de Management al Securitatii Informationale
(SMSI).

Acesta este un proces sistematic care ia in
considerare personalul, procesele si
echipamentul pentru a proteja si gestiona
securitatea informatiilor pentru organizatie.

Standardul 27001:2013 se concentreaza pe
protejarea a 3 aspecte principale care
vizeaza securitatea informatiilor:
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Ll De ce opteaza organizatiile din industria IT pentru
implementarea standardului 1SO 27001:2013?

sporirea rezistentei in cazul
unui atac informatic, prin

instalarea unui sistem de

software dedicat sau prin
implementarea unui sistem de
proceduri de lucru pe care
personalul trebuie sa il urmeze

»plan-do-check-act”, menit sa
testeze In mod sistematic
posibile solutii, sa evalueze
rezultatele si sa le implementeze
pe cele care efectiv functioneaza,
raportat la situatia data



(] Mai mult decat atat, standardul ISO 27001:2013
vine in sprijinul organizatiilor din industria IT

facilitand conformitatea

GDPR

General Data Protection Regulation
(Regulamentul general privind protectia
datelor), conform Regulamentului (UE)
2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE, care, incepand
cu data de 25 mai 2018, a intrat in vigoare si se
aplica Tn mod direct in toate statele membre
ale Uniunii Europene.

cu cerintele legale specifice:

NIS Regulations

Network and Information Systems
Regulations (Reglementari privind retelele si
sistemele informationale), conform Legii nr.
362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor
informatice, care a intrat in vigoare la data de
12 ianuarie 2019 si transpune Directiva NIS

(Directiva (UE) 2016/1148 a

Parlamentului European si a Consiliului din

6 iulie 2016 privind masurile adoptate pentru
un nivel comun ridicat de securitate a retelelor
si a sistemelor informatice in

Uniunea Europeana.



[] Cum se implementeaza standardul ISO 27001:2013
in organizatiile din industria IT?

ISO/IEC 27001 este impartit in 11 sectiuni, plus anexa A.

Sectiunile de la 0 la 3 sunt introductive (si nu sunt obligatorii in vederea implementarii), la care
se adauga sectiunile de la 4 la 10 (obligatorii).

in consecintd, toate cerintele trebuie s3 fie implementate la nivelul organizatiei daca se
doreste conformitatea cu standardul 1ISO 27001:2013.

Pe de alta parte, standardul 1ISO 27001:2013 cuprinde, in plus, Anexa A, una dintre cele mai
cunoscute publicatii IS0, care prevede 114 posibile puncte de control, de urmarit si
implementat.

Organizatiile IT, impreuna cu consultantii ISO, compara masurile implementate anterior
publicarii anexei A cu cerintele cuprinse in aceasta anexa, ca apoi sa implementeze punctele
lipsa de control, mai exact:

(1) politica firewall (3) monitorizarea riscurilor
(2) constientizarea personalului (4) managementul incidentelor

Standardul ISO 27001:2013 este proiectat sa sprijine organizatiile in administrarea
practicilor de securitate intr-un mod consecvent si rentabil.

Mai mult, este universal aplicabil, ceea ce inseamna ca poate fi implementat in orice tip de
organizatie indiferent de domeniul si tipul de activitate, dimensiune, privata sau de stat.




Il. Elemente specifice standardului
ISO 22301:2012

- Ce reprezinta standardul IS0 22301:2012 -
Managementul continuitatii activitatii?

Managementul continuitatii activitatii, sau BCM (Business continuity
management) este o0 modalitate de a administra riscurile si expunerea la amenintari prin
dezvoltarea unei strategii care explica modul in care va functiona organizatia la un nivel
acceptabil si prin ce metode se pot restabili procesele critice in cazul perturbarii afacerii.

Standardul IS0 22301:2012 ofera mai mult decat un scut de apdrare impotriva
atacurilor cibernetice si a breselor de securitate.

Acest standard este relevant si in cazul:

. dezastrelor naturale

. incendiilor

. defectiunilor tehnologice

. perturbarilor lantului de aprovizionare
. protejarii reputatiei etc.
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| De ce opteaza organizatiile din industria IT pentru
implementarea standardului ISO 22301:20127?

Obiectivul principal al organizatiilor care aleg sa implementeze standardul ISO 22301 este de
a se asigura cd sunt capabile sd isi continue activitatea fara intrerupere.

Astfel, luand in considerare atat amenintarile provenite din mediul intern, cat si cele din
mediul extern, organizatiile IT continua sa livreze serviciile specifice, chiar si ih urma unui
eveniment major.

[l Cum se implementeaza standardul 1SO 22301:2012
in organizatiile din industria IT?

impreund cu consultantii IS0, organizatiile IT aleg o abordare care porneste de la efectuarea
unei analize de risc: organizatia trebuie sa determine riscurile actuale, cat si riscurile viitoare.

Totodata se determina perioadele de nefunctionare acceptabile pentru organizatie si punctele
critice predispuse la deformare in cazul perioadelor de nefunctionare indelungate.
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[l Concluzii

in concordanta cu standardul 1ISO 27001:2013, standardul ISO 22301:2012 este neutru din
punct de vedere al modului de implementare, ceea ce ihseamna ca se poate aplica oricarei
organizatii, indiferent de dimensiune sau domeniu de activitate.

in raport cu cele de mai sus, implementarea prezentelor standarde este dezirabild pentru orice
neprevazute si sa isi mentina capacitatea de a actiona rapid in aceste situatii, totodata
mentinand controlul asupra efectelor nedorite.

Standardele IS0 27001:2013, respectiv ISO 22301:2012 au capacitatea de a creste
operativitatea si reputatia organizatiei, intrucat functiile critice ale organizatiei continua sa
activeze, pastrandu-si rolul de actor important pe piata.



